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Cursulnr. 11

Capitolul 11. Managementul riscului
Introducere

Managementul riscului implica anticiparea situatiilor care pot afecta graficul de lucru al proiectului
si calitatea produsului software dezvoltat precum si luarea unor masuri pentru evitarea sau
limitarea efectelor lor. Un management de risc eficient asigurd faptul cd problemele apdrute nu
vor conduce la depdsiri inacceptabile ale bugetului si termenelor limita.

Exista 3 categorii de riscuri:

1. Riscuri referitoare la proiect: afecteazad graficul de lucru sau resursele proiectului, de exemplu
pierderea unui arhitect software experimentat;

2. Riscuri referitoare la produsul software: afecteazd calitatea sau performantele produsului
dezvoltat, de exemplu cdnd o componentd cumpdratd sau un instrument de dezvoltare nu
functioneazd pofrivit asteptarilor;

3. Riscuri privind mediul comercial: afecteazd organizatia, de exemplu aparifia unui produs nou al
unui competitor.
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Infroducere

Desigur, aceste fipuri de risc se pot suprapune. Dacd un programator cu experientd pardseste
proiectul, aceastd situatie constituie un risc pentru proiect deoarece livrarea sistemului poate fi
intarziatd. Poate fi un risc si pentru produs deoarece persoana inlocuitoare poate fi mai putin
competentd si poate face mai multe erori. Poate fi si un risc comercial penfru organizatie,
deoarece experienta programatorului nu mai poate fi folositd pentru demararea unor anumite
proiecte in viitor.

Managementul riscului este important in special pentru proiectele software din cauza
incertitudinilor inerente cu care se confruntd majoritatea proiectelor. Acestea provin din definirea
incompletd a cerintelor, din dificultdtile de estimare a timpului si resurselor necesare pentru
dezvoltare, din dependenta de abilitdfile individuale, din schimbdarile cerintelor care reflecta
schimbarea nevoilor clientilor efc.

Capitolul 11. Managementul riscului

Infroducere

Multe riscuri sunt comune pentru un mare numdr de proiecte software, de exemplu cele
prezentate in tabelul urmdator:

Tip de risc_| Descriere

Pierderile de personal Proiect Personalul cu experientd pleacad inainte ca proiectul sa
fie terminat
Schimbarea conducerii Proiect Are loc o schimbare a managementului organizatiei, care

are alte prioritafi

Indisponibilitatea Proiect Hardware-ul esential pentru proiect nu este livrat la timp
hardware-ului
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Schimbarea cerintelor Proiectsi  Existd un numar mai mare de schimbdri ale cerintelor
produs decdt a fost anficipat
Intarzierea specificatiilor Proiectsi  Specificatiile privind interfetele principale nu sunt

produs disponibile la timp
Subestimarea dimensiunii Proiect si Dimensiunea sistemului a fost subestimatd

produs
Performantele slabe ale Produs Instrumentele CASE pe care se bazeazd proiectul nu dau
insfrumentelor CASE performantele dorit
Schimbarea tehnologiei Comercial Tehnologia care std la baza sistemului este inlocuitd de o
noud tehnologie
Concurenta produsului Comercial Un produs concurent este lansat inainte ca sistemul sa

fie terminat

Capitolul 11. Managementul riscului

Infroducere

Procesul de management al riscului implicd mai multe faze:
1. ldentificarea riscurilor posibile referitoare la proiect, produs sau mediul comercial;
2. Andliza riscurilor: evaluarea probabilitatilor si consecintelor riscurilor;

3. Planificarea gestiondrii riscurilor: intocmirea unor planuri pentru evitarea riscurilor sau
minimizarea efectelor acestora asupra proiectului;

4.  Monitorizarea riscurilor: actualizarea evaludrilor si revizuirea planurilor atunci cdnd apar
informatii suplimentare.

Procesul de management al riscului este iterativ si continua pe parcursul ciclului de viata al
proiectului.

Rezultatele analizei riscurilor trebuie documentate Th planul proiectului impreund cu consecintele
aparitiei factorilor de risc si mdsurile care trebuie luate n aceastd eventualitate.
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Infroducere

Procesul de management al riscului este ilustrat in figura urmatoare:

|

Identificarea b : Analiza ) | ( Planificarea h 1 Monitorizarea \
| > > — —
| | ) { )

riscurilor riscurilor riscurilor riscurilor

Lista riscurilor Lista riscurilor Evitarea riscurilor si _—
Evaluarea riscurilor

potentiale prioritizate planuri de urgenta

Procesul de management al riscului

Capitolul 11. Managementul riscului

Analiza SWOT

Analiza SWOT (engl. “Strengths — Weaknesses — Opportunities — Threats”, rom. ,,Puncte tari — Puncte slabe - Oportunitati
- Amenintari’) poate constitui o etapa preliminara in managementul riscului. Ea qjutd la gdsirea corespondentelor
optime dintre tendintele mediului extern (oportunitatile si amenintarile) si posibilitdtile interne ale organizatiei.

Folositad ca un instrument de analiza a riscului, poate identifica ariile cele mai sensibile dar si caracteristicile cele mai
puternice ale organizatiei.

Termenii cheie ai analizei SWOT se definesc astfel:

» Un punct tare este o resursd sau o abilitate pe care organizatia o poate utiliza eficient pentru a-si afinge
obiectivele, ce poate fi facut sau ce poate fi folosit;

» Un punct slab este o limitare sau un defect care impiedicd organizatia sa-si indeplineascd obiectivele, ce nu
poate fi facut sau ce nu poate fi folosit;

» O oportunitate este orice situatie favorabild din mediul exterior al organizatiei care o ajuta sa-si atingd scopurile. De
obicei este o tendintd sau o schimbare, o necesitate neglijatd care creste cererea pentru un anumit produs si care
permite organizatiei sa reducd riscurile;

» O amenintare este o sitfuatie defavorabild din mediul exterior cu potentialul de a perturba organizatia.
Amenintarea poate fi o barierd, o constréngere sau orice situatie externd care poate cauza probleme.
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Analiza SWOT (2)

Dupd cum se aratd in figura 11.2, portiunea internd reflectd capacitatea organizatiei. Portiunea
externd identifica factorii de succes sau obstacolele pentru implementare sau performanta.

Puncte tari Puncte slabe

Exploatare Céautare Oportunitati
*
[
3
b=}
@
=

Confruntare Evitare Amenintari

Mediul intern
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Analiza SWOT (3)

Dupa terminarea analizei, profilul SWOT poate fi utilizat ca baza pentru estimarea severitatii
riscurilor si determinarea celor mai potrivite modalitati de confruntare si minimizare a acestora.

» Analiza SWOT se bazeazd pe intrebdri adresate de manageri pentru a determina in jur de 5
factori principaliin fiecare categorie.

» Mai mult de 5 factori pot fi inclusi doar dacad sunt suficient de diferiti intre ei si sunt critici pentru
conturarea riscurilor majore.

» Analiza SWOT este utild atdt pentru identificarea cdilor de actiune cdét si penfru punerea
problemelor infr-o perspectivd mai larga.

» Analiza poate ajuta la descoperirea oportunitafilor care poft fi exploatate cu ajutorul punctelor
tari si la intelegerea punctelor slabe care pot fi gestionate pentru a elimina amenintarile.

» De asemeneaq, analiza SWOT poate oferi indicatii asupra strategiilor prin care organizatia se
poate diferenfia de competitori pentfru a-si asigura succesul pe piatd.
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Analiza SWOT (4)

Exemple de infrebdri adresate de manageri sunt prezentate in tabelul urmator.

Puncte slabe

Ce avantaje are organizatia? Ce s-ar putea imbunatatie

Ce face organizatia mai bine decdt oricine Ce ar trebui evitate

altcineva? Ce puncte sunt considerate drept slabiciuni de
La ce resurse unice sau ieftine are acces? catre oamenii din acelasi segment de piatd?
Ce puncte tariii recunosc oamenii din acelasi Ce factori afecteazd performantele

segment de piafd?e organizatiei?

Ce factoriii determind succesul?

Capitolul 11. Managementul riscului
Analiza SWOT (5)

Oportunitdti

Unde sunt oportunitatile care pot influenta Ce obstacole ar putea int@mpina organizatia?

organizatia? Ce actiuni ale concurentei ar frebui sa
Care sunt tfendintele externe cele mai ingrijoreze?

promitatoate pentru organizatie? Se modifica specificatiile pentru produs@
Schimbari in tehnologie si piatd la scard mica si Se modifica tehnologiile?

mare Exista probleme de lichiditate sau datoriie
Schimbari in politicile guvernamentale legate Poate un anumit punct slab sa ii ameninte serios
de domeniul de activitate al organizatiei organizatiei pozitia pe piatd?

Schimbadri in modelele sociale, profiluri de
populatie, schimbari in stilul de viata etc.
Evenimente locale
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Identificarea riscurilor

Identificarea riscurilor isi propune descoperirea posibilelor situatii de risc penitru proiect. in
principiu, acestea nu ar trebui evaluate sau prioritizate in aceasta faza, insa in practica riscurile cu
consecinte minore sau cu probabilitati foarte mici sunt eliminate.

Toleranta la risc este masura in care o organizatie sau o persoand este dispusa sa isi asume riscuri.
Companiile, ca si oamenii, au tolerante diferite la risc. Unele isi asuma mai multe riscuri incercand
s& castige mai mult iar altele sunt mai conservatoare. In cadrul bugetului unui proiect, trebuie s&
existe o anumita rezerva care sa poatd fi folositd la nevoie pentru gestionarea riscurilor.

Identificarea riscurilor poate fi realizata prinir-un proces de echipa, prin brainstorming sau pe baza
experientei personale a managerului.

Capitolul 11. Managementul riscului

Identificarea riscurilor (2)

Se recomanda utilizarea unei liste de verificare cu diferite tipuri de risc. Pot apdrea 6 astfel de tipuri:

1. Riscuri tehnologice, care privesc tehnologiile software si hardware utilizate pentru a dezvolta
sistemul;

2. Riscuri de personal, asociate cu membrii echipei de dezvoltare;
3. Riscuri organizationale, derivate din mediul organizational unde se dezvoltd produsul software;

4. Riscuri privind instrumentele de dezvoltare, precum instrumentele CASE (engl. “Computer-Aided
Software Engineering”) sau alte produse software auxiliare utilizate pentru dezvoltarea sistemului;

5. Riscuri privind cerintele, care deriva din gestionarea schimbarilor cerintelor clientului;

6. Riscuri de estimare, derivate din estimdrile managerilor privind caracteristicile si resursele
necesare pentru construirea sistemului.

Tabelul urmdator prezintd cateva exemple de riscuri posibile din fiecare categorie.
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Tipul de risc Riscuri posibile

Tehnologia Sistemul de baze de datfe ufilizat nu poate efectua un numar suficient de tranzaciii pe secundad,
conform cerintelor.
Componentele software care ar trebui reutilizate contin defecte care le limiteaza functionalitatea

Personalul Este imposibild recrutarea de personal avand calificarea doritd. Personalul cheie este bolnav si
indisponibilin momentele critice.
Instruirea personalului este necesard, dar nu se poate efectua.

Organizatia Organizatia este restructurata astfel incat se schimbd managementul responsabil pentru proiect.
Problemele financiare ale organizatiei impun reducerea bugetului proiectului.

Instrumentele Codul generat de insfrumentele CASE nu este eficient.
Instrumentele CASE nu pot fi integrate.

Cerintele Sunt propuse schimbari ale cerintelor care necesitd modificari majore ale arhitecturii.
Clientii nuinteleg impactul pe care il au schimbarile cerintelor.

Estimarile Timpul necesar pentru dezvoltarea produsului software este subapreciat.
Rata de reparare a defectelor este supraestimata.
Dimensiunea produsului software este subestimata.

Capitolul 11. Managementul riscului

Analiza riscurilor (4)

Pentru fiecare factor de risc identificat trebuie estimate probabilitatea si gravitatea efectelor.
Aceste estimari nu sunt simple, ci se bazeazd pe experienta anterioard. De aceea, managerii
experimentati sunt in general cele mai potrivite persoane pentru a face analiza.

Valoarea asteptata (engl. “expected value”) este o metoda prin care se combina probabilitatea si
impactul unui risc. Valoarea asteptata reprezinta produsul dintre probabilitati si efecte, masurate in
bani, zile de lucru sau orice alta unitate de masura convenabila.

Cu ajutorul valorilor asteptate se pot evalua oportunitatile si riscurile proiectului. Valorile asteptate
pot oferi si o perspectiva buna asupra efortului financiar necesar pentru eliminarea riscurilor.

Exemplu: Dacd existd o probabilitate de 10% a aparitiei unui factor de risc care sa aibd ca impact
pierderi de 5000 euro asupra proiectului si existd o probabilitate de 5% a unor pierderi de 15000
euro, valoarea asteptatd a acestui risc este de: 0,1-5000 + 0,05 - 15000 = 1250 euro. Dacd existd
posibilitatea evitarii complete a riscului prin cheltuirea a 1000 euro, atunci aceastd solutie este
consideratd o decizie corecta.
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Analiza riscurilor (5)

De multe ori, estimarile de risc nu exprima valori numerice precise, ci anumite intervale:
Probabilitatea riscului poate fi estimata ca:
foarte micd (<10%),

micd (10-25%),

moderatd (25-50%),

mare (50-75%) sau

foarte mare (>75%);

Efectul poate fi estimat ca:

» nesemnificativ,

» suportabil,

» serios sau

» catastrofal.

vvVvyyvVvyy
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Analiza riscurilor (6)

Rezultatele se prezintd tabelar, factorii de risc fiind sortati dupa gravitate.

Tabelul urméator ilustreaz& acest proces pentru riscurile identificate. In acest exemplu, evaludrile sunt
arbifrare. In practicd, este nevoie de informatii detaliate despre proiect, procesele de lucru, echipa
de dezvoltare si organizafie.

Probabilitate

Problemele financiare ale organizatieiimpun reducerea bugetfului  mica catastrofal
proiectului

Este imposibila recrutarea de personal avénd calificarea doritd mare catastrofal
Personalul cheie este bolnav si indisponibil in momentele critice moderatd serios
Componentele software care ar frebui reutilizate confin defecte moderata serios
care le limiteaza functionalitatea

Sunt propuse schimbari ale cerintelor care necesitd modificari moderata Serios

majore ale arhitecturii

10
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Analiza riscurilor (7)

e

Organizatia este restructurata astfel incat se schimbd managementul mare serios
responsabil pentru proiect

Sistemul de baze de date utilizat nu poate efectua un numar moderatd  serios

suficient de franzactii pe secundd, conform cerintelor

Timpul necesar pentru dezvoltarea produsului software este mare serios
subapreciat

Instrumentele CASE nu pot fi integrate mare suportabil
Clientii nu inteleg impactul pe care il au schimbarile cerintelor moderatd  suportabil
Instruirea personalului este necesard, dar nu se poate efectua moderatd  suportabil
Rata de reparare a defectelor este supraestimata moderatd  suportabil
Dimensiunea produsului soffware este subestimata mare suportabil
Codul generat de instrumentele CASE nu este eficient moderatd  nesemnificativ

Capitolul 11. Managementul riscului

Analiza riscurilor

Atat probabilitatea cat si estimarea efectelor se pot modifica atunci cand devin disponibile
informatii suplimentare sau dupd ce se implementeaza planurile de gestionare a riscurilor. In
consecintd, acest tabel trebuie actualizat la fiecare iteratie a procesului de management al
riscului.

Dupa ce riscurile au fost analizate si prioritizate, trebuie determinate riscurile cele mai importante,
pe baza combinatiei probabilitatii de aparitie cu efectele generate. Se recomandd ca riscurile
catastrofale sa fie luate intotdeauna in considerare, la fel si riscurile serioase cu probabilitate de
aparitie moderatd, mare sau foarte mare. De exemplu, in tabelul 11.4 ar trebui considerati 8 factori
de risc, cei cu consecinte catastrofale sau serioase.

Numarul de factori de risc trebuie sa fie gestionabil. Un numar foarte mare ar presupune
colectarea unei cantitati prea mari de informatii. Numarul optim diferd de la proiect la proiect,
nsd Boehm recomanda selectarea primilor 10 factori de risc, in ordinea importantei.

11
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Gestionarea riscurilor

Tn aceastd faza, se iau in calcul factorii de risc cheie descoperiti anterior si se identifica strategiile
pentru gestionarea lor. Nici acest proces nu este unul simplu si se bazeazd pe géndirea si
experienta managerilor.

Aceste strategii pot fi incluse In 3 categorii:

1. Strategii de evitare: determind scaderea probabilitatii de aparitie a riscului, de exemplu strategia
de gestionare a componentelor defecte;

2. Strategii de minimizare: determind reducerea impactului factorului de risc, de exemplu sfrategia
pentru gestionarea problemelor medicale ale personalului;

3. Strategii de criza (engl. “contingency plans”): indicd masurile care frebuie luate atunci cand
aparifia unei situatii de crizd este inevitabild, de exemplu strategia pentru problemele financiale
ale organizatiei.

Capitolul 11. Managementul riscului

Gestionarea riscurilor (2)

Tabelul urmdator aratd cateva strategii posibile pentru factorii de risc:

Strategie de gestionare

Problemele financiare Pregatirea unui raport de informare pentru managementul superior
ale organizatiei care sa arate contributia foarte importantd a proiectului asupra
scopurilor comerciale

Probleme de recrutare Avertizarea clientului cd vor exista posibile dificultati si intarzieri,
investigarea achizitionarii de componente gata facute

Imbolnavirea personalului Reorganizarea echipei astfel incat activitdtile sa se suprapund mai mult
si deci membrii echipei sa intfeleagd mai bine munca celorlalfi

Componente defecte Tnlocuirea posibilelor componente defecte cu alfe componente
achizitionate care functioneazd corespunzator

12
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Strategie de gestionare

Schimbari ale Stabilirea informatiilor de frasabilitate pentru a evalua impactul

cerintelor schimbarilor cerintelor, maximizarea abstractizarii arhitecturii

Restructurarea Pregdtirea unui raport de informare pentru managementul superior

organizatiei care sa arate confributia foarte importantd a proiectului asupra
scopurilor comerciale

Performantele Investigarea posibilitati de a cumpdra un sistem de baze de date mai

sistemului de baze de performant

date

Subestimarea timpului Investigarea posibilitati de a cumpdra componente gata facute si de

de dezvoltare a folosi generatoare de programe

Capitolul 11. Managementul riscului

Monitorizarea riscurilor

Monitorizarea riscurilor presupune evaluarea riscurilor identificate pentru a decide daca
probabilitatea lor scade sau creste si daca efectele lor posibile se modifica.

De multe ori, acestea nu se pot observa direct si deci trebuie luati n calcul alti factori care ar
putea influenta probabilitatea si impactul riscurilor, factori care depind de tipurile de risc.

Monitorizarea riscurilor trebuie sa fie un proces confinuu si la fiecare int@inire pentru discutarea
progresului proiectului, frebuie sa se discute separat si factorii de risc cheie.

13
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Monitorizarea riscurilor (2)

Tabelul urmator prezintd cateva exemple de factori utiliin estimarea tipurilor de risc:

Tipul de risc Indicatori potentiali

Tehnologia Livrarea cu intdrziere a hardware-ului sau software-ului de suport, raportarea a
numeroase probleme legate de tfehnologie

Personalul Moralul prost al personalului, relatile fensionate Tinfre membrii  echipei,
disponibilitatea altor posture

Organizatia  Zvonuri, pasivitatea managementului superior

Instrumentele Retficenta memobrilor echipei de a folosi instrumentele CASE, plangeri legate de
astfel de instrumente, cereri pentru statii de lucru mai puternice

Cerintele Numeroase cereri de schimbare a cerintelor, nemulfumiri ale clienfului

Estimarile Esecul respectarii graficului de lucru stabilit, esecul rezolvarii defectelor raportate
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